Zatacznik nr 2a do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

SYSTEM MONITORINGU SRODOWISKA SERWEROWNI - CZESC 1

Nazwa zamowienia:

System monitoringu srodowiska serwerowni.

Wymagania ogélne:

Zamawiajgcy obecnie korzysta z systemu monitorowania srodowiska serwerowni opartego o
urzadzenie APC NetBotz Rack Monitor 550 z zestawem czujnikdw oraz monitoruje zasilanie
urzadzen w serwerowni z uzyciem 2-ch urzadzen APC UPS SURT10000XLI wyposazonych w
karty sieciowe AP9631 Network Management Card 2.

Wymagana jest dostawa monitora szafy rack o nastepujacych parametrach:

a.
b.

obudowa 1U, do montazu w szafie rack 19”,
monitor szafy rack wyposazony w min. 4 porty Ethernet POE z mozliwoscig
podtaczenia kamer monitoringu wizyjnego,
monitor szafy rack wyposazony w funkcje odseparowanej sieci LAN dla co najmniej 4
kamer monitoringu wizyjnego,
monitor szafy rack kompatybilny z czujnikami, ktére Zamawiajacy posiada i planuje
pozostawi¢ w uzyciu, tj. czujnikdw:

e czujnik temperatury i wilgotnosci z wyswietlaczem AP9520TH,

o Swietlny sygnalizator alarmu AP9324,

e czujnik wyciekdéw NetBotz o dtugosci 6,1m linowy NBES0308,

e czujnik temperatury AP9335T,

e czujnik temperatury i wilgotnosci AP9335TH,

wymagana jest dostawa dodatkowych czujnikéw kompatybilnych z dostarczonym
monitorem szafy rack:

a.

o

f.

kamera o rozdzielczosci min. 4 megapikseli, z kompletem elementow
umozliwiajgcych montaz na scianie i regulacje pozycji kamery, wymagana jest
mozliwosé podtaczenia kamer przez odseparowang sie¢ LAN do monitora szafy rack,
wymagana jest mozliwos¢ podtaczenia kamer z uzyciem PoE oraz dedykowanego
zasilacza — 3 szt.,

czujnik dymu — 1 szt.,

czujnik drgan — 1 szt.,

czujnik bezprzewodowy temperatury i wilgotnosci, z mozliwoscig komunikaciji z
oferowanym monitorem — 2 szt.,

czujnik wyciekéw o dtugosci 6 m, z mozliwoscig monitorowania miejsc oddalonych
do 12 m (np. z wykorzystaniem przedtuzacza) - 1 szt.,

czujnik otwarcia drzwi - 1 szt.,

wymagana jest dostawa nastepujacych pozycji na potrzeby monitorowania zasilania
urzadzen w serwerowni Zamawiajgcego:

2 szt. kart sieciowych kompatybilnych z urzadzeniami UPS Zamawiajgcego APC
SURT10000XLI i podtgczonym czujnikiem Zamawiajgcego AP9335T, np. karty
AP9641 Network Management Card 3,



oprogramowanie umozliwiajgce bezpieczne zamkniecie serwerdw z systemami
operacyjnymi min.: Windows Server 2019, Windows Server 2022, Windows Server
2025, w wersji umozliwiajgcej bezpieczne wytgczanie maszyn wirtualnych
dziatajgcych w klastrze Hyper-V — wymagana jest licencja bezterminowa lub
subskrypcja na okres min. 3 lat — 3 szt.,

lub wymagana jest dostawa systemu o réwnowaznej funkcjonalnosci, cechujacego sie co
najmniej mozliwosciami opisanymi w pkt 3 — ,,Wymagania dla systemu réwnowaznego”.
3. Wymagania dla systemu réwnowaznego:

a.

Monitor szafy rack w obudowie 1U, z elementami niezbednymi do montazu w szafie
rack 19”. Wymagana jest mozliwos¢ zarzadzania systemem z uzyciem przegladarki
internetowej. Wymagana jest mozliwos¢ zarzadzania urzadzeniem poprzez SSH.
Proces uwierzytelniania administratoréw musi by¢ realizowany co najmniej w
oparciu o lokalng baze lub LDAP. Wymagane jest zapewnienie skalowalnosci
systemu, np. poprzez mozliwo$é dotgczania dodatkowych koncentratoréw,
zwiekszajgcych ilos¢ mozliwych do podpiecia czujnikow.

W komplecie zestaw czujnikéw komunikujacych sie z monitorem szafy:

e kamera o rozdzielczosci min. 4 megapikseli, zkompletem elementéw
umozliwiajagcych montaz na scianie i regulacje pozycji kamery, wymagana
jest mozliwos¢ podtaczenia kamery przez sie¢ odseparowanag sie¢ LAN do
monitora rack, wymagana jest mozliwos¢ podtaczenia kamery z uzyciem
PoE oraz dedykowanego zasilacza - 3 szt.,

e czujnik temperatury i wilgotnosci z wyswietlaczem - 1 szt.,

e Swietlny sygnalizator alarmu -1 szt.,

e czujnik wyciekéw o dtugosci 6 m, z mozliwoscig monitorowania miejsc
oddalonych do 12 m (np. z wykorzystaniem przedtuzacza) — 2 szt.,

e czujnik temperatury — 1 szt.,

e czujnik temperatury i wilgotnosci - 1 szt.,

e czujnik bezprzewodowy temperatury i wilgotnosci, z mozliwoscia
komunikacji z oferowanym monitorem — 2 szt.,

e czujnik otwarcia drzwi -1 szt.,

e czujnik dymu -1 szt.,

e czujnik drgan — 1szt.,

Karty sieciowe kompatybilne z urzadzeniami UPS APC SURT10000XLI - 2 szt.
Zamawiajacy nie dopuszcza wymiany urzadzen UPS. Wymagana jest mozliwos¢
podtgczenia sie do konsoli administracyjnej karty z uzyciem przegladarki
internetowej oraz poprzez SSH. W przypadku dostarczenia kart réwnowaznych
wymagane jest wykonanie instalacji kart w urzadzeniach UPS. Proces
uwierzytelniania administratoréw musi by¢ realizowany co najmniej w oparciu o
lokalng baze lub RADIUS.

Oprogramowanie umozliwiajgce bezpieczne zamkniecie serwerdw z systemami
operacyjnymi min.: Windows Server 2019, Windows Server 2022, Windows Server
2025, w wersji umozliwiajgcej bezpieczne wytgczanie maszyn wirtualnych w klastrze
Hyper-V - licencja bezterminowa lub subskrypcja na okres min. 3 lat — 3 szt.
System musi umozliwia¢ zarzadzanie i podglad zdarzen z uzyciem przegladarki
internetowej.

System monitorowania zasilania musi umozliwia¢ wysytanie powiadomien dot.
zdarzen logowanych przez czujniki dot. systemu zasilania energia elektryczng na



zdefiniowane w systemie adresy e-mail. Monitor szafy rack musi umozliwia¢
wysytanie powiadomien dot. logowanych zdarzen na zdefiniowane w systemie
adresy e-mail oraz musi by¢ mozliwos¢ wysytania alertéw przez SNMP wersja 1 3.

g. Monitor szafy rack musi posiadac gniazdo zasilania (C13) umozliwiajgce w razie
okreslonych alertéw wtaczenie zasilania innego zewnetrznego urzadzenia (np.
zewnetrznego wentylatora).

h. W przypadku, gdy zaoferowany przez Wykonawce system rownowazny nie bedzie
wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujacym u
Zamawiajgcego i/lub spowoduje zaktécenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajgcego, Wykonawca pokryje wszystkie koszty
zwigzane z przywrdoceniem sprawnego dziataniem infrastruktury sprzetowo-
programowej Zamawiajacego oraz na wtasny koszt dokona niezbednych modyfikac;ji
przywracajgcych wtasciwe dziatanie Srodowiska sprzetowo-programowego
Zamawiajgcego réwniez po usunieciu systemu rownowaznego.

i. System dostarczony przez Wykonawce nie moze powodowac utraty kompatybilnosci
oraz wsparcia producentow uzywanego i wspotpracujacego z nim oprogramowania i
urzadzen u Zamawiajgcego.

j. System zaoferowany przez Wykonawce nie moze w momencie sktadania przez niego
oferty mie¢ statusu zakoriczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie systemu rownowaznego, dla ktérego producent
ogtosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie systemu rownowaznego, dla ktérego producent
oprogramowania wspotpracujacego ogtosit zaprzestanie wsparcia w jego nowszych
wersjach.

k. W przypadku zaoferowania systemu rownowaznego Wykonawca zobowigzany jest
przeprowadzi¢ szkolenie w £odzi dla 6 administratorow Zamawiajgcego z zakresu
instalacji, konfiguracji i zarzadzania systemem réwnowaznym, umozliwiajgcym petne
poznanie produktu réwnowaznego.

l.  Wymagane jest zapewnienie dostepu do: aktualizacji oprogramowania systemu,
nowych wersji oprogramowania, portalu wsparcia producenta systemu.

4. Gwarancja:
Wymagany okres gwarancji producenta wynosi min. 2 lata. W okresie gwarancji wymagane
jest zapewnienie mozliwosci pobierania ze strony producenta najnowszego oprogramowania
dla urzadzen oraz naprawa lub wymiana urzgdzen na nowe w razie awarii w terminie 30 dni
kalendarzowych od daty zgtoszenia.



